Zatgcznik nr2

do Zarzadzenia nr 17/2012
Burmistrza Miasta i Gminy Frombork
zdnia 22.03.2012r.

Urzad Miasta i Gminy Frombork,
Ul. Mtynarska 5a,
14-530 Frombork

INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z § 3 Rozporzadzenia Ministra Sprawa Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia isystemy informatyczne stuigce do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024), zwanego dalej
»,rozporzadzeniem”, wdraza sie niniejszy dokument stanowigcy ,,Instrukcje Zarzagdzania Systemem
Informatycznym stuzagcym do przetwarzania danych osobowych”, w celu stworzenia
kompleksowych rozwigzan stuzacych zapewnieniu bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych.

Cel instrukgc;ji
Celem wydania instrukcji jest realizacja zapisow Polityki Bezpieczeristwa przetwarzania danych
osobowych obowigzujacej w Urzedzie Miasta i Gminy we Fromborku oraz zalecen § 5 rozporzadzenia.
Instrukcja ma charakter uniwersalny i precyzuje zagadnienia zarzadzania wszystkimi systemami
informatycznymi znajdujgcymi sie w Urzedzie Miasta i Gminy we Fromborku.

I.  Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci:

1. Administrator danych (ADO):
- Nadaje upowaznienie w zakresie dostepu do systemu informatycznego osobie, ktdra
w zwigzku z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych
osobowych w systemie,
- Przekazuje wypetniony dokument w postaci papierowe;j:

. 1 egz. do kadr- celem umieszczenia teczce akt osobowych
. 1 egz. do osoby ktorej upowaznienie dotyczy
. 1 egz. do Administrator Bezpieczenstwa Informacji (ABI)

2. ABL
- Aktualizuje ewidencje osdb upowaznionych do przetwarzania danych osobowych
w systemie informatycznym

3. Administrator Systemu Informatycznego (ASl):
- Rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia oraz hasto
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Uzytkownik:

- Uwierzytelnia sie w systemie po podaniu identyfikatora oraz hasta uzyskanego od
Informatyka

- Uzytkownik zmienia hasto na swoje, ktdrego nie przekazuje nikomu i moze rozpoczac
prace w aplikacji

Uzytkownik jest wyrejestrowany z systemu informatycznego w kazdym przypadku utraty

przez niego uprawnien dostepu do danych osobowych, co ma miejsce w przypadku:

- Ustania zatrudnienia

- Zmiany zakresu obowigzkéw

- Utraty uprawnienia

- Informacje pisemng o ustaniu zatrudnienia, zmianie zakresu obowigzkéw i utracie
upowaznienia, przekazujg kadry do ABI z chwilg ich zaistnienia

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzeniem i uzytkowaniem:

W systemie informatycznym stosuje sie uwierzytelnienia dwustopniowe; na poziomie:
— Dostepu do stacji roboczej
— Dostepu do aplikacji

Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuije sie hasfa.

Hasto dostepu do stacji roboczej sktada sie, co najmniej z 8 znakdw, zawiera mate i wielkie litery
oraz cyfry i znaki specjalne.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjatdw, numerdw rejestracyjnych samochoddéw, numeréw
telefondw.

Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwtocznie w przypadku
podejrzenia, ze hasto mogto zosta¢ ujawnione.

Dla kazdej osoby upowaznionej instalowany jest odrebny identyfikator i hasto, tak, aby
bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
mogta miec tylko ta osoba, ktdra poda witasciwy identyfikator i hasto.

Identyfikator uzytkownika jest wpisywany do ewidencji osdb upowaznionych do
przetwarzania danych osobowych w systemie informatycznym wraz z zakresem
upowaznienia oraz datg nadania uprawnien.

System zostanie zablokowany po trzykrotnej prébie nieudanego logowania sie.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu:

Rozpoczecia pracy:
— Uruchomienie komputera w systemie podajac hasto
— Uruchomié komputer i zalogowaé sie podajgc swdj identyfikator dostepu do stacji
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roboczej

— Uruchomié aplikacje, wpisujagc swodj identyfikator i hasto dostepu - uzaleznione od
programu

— Rozpoczgé prace

Procedura zawieszenia pracy w systemie:

— Przy kazdym opuszczeniu stanowiska komputerowego, dopilnowac, aby na ekranie nie
byty wyswietlone dane osobowe

— Przed opuszczeniem miejsca pracy na dtuzszy czas uzytkownik obowigzany jest poczekaé,
az zaktywizuje sie wygaszacz ekranu

Procedura zakonczenia pracy w systemie:
— Zarchiwizowa¢ dane

— Zamkna¢ aplikacje

— Zamkngc system

—  Wytaczyé monitor i drukarke

Procedury tworzenia kopii zapasowych i zbiorow danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania:

W cyklu cotygodniowym kopie wykonywane sg w serwerze oraz na odrebnym stanowisku
komputerowym petnigcym funkcje archiwum.

W cyklu miesiecznym kopie zapisywane sg na ptytach cd.

W razie potrzeby kopie zapasowe wykonywane sg przez uzytkownikéw aplikacji na ptytach
lub innych nosnikach pamieci w cyklu codziennym.

AS| sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosc.

Sposdb, miejsce i okres przechowywania:

Wydruki archiwalne lub biezgce przechowywane mogg by¢ wytgcznie w pomieszczeniach
uniemozliwiajgcych dostep do nich przez osoby nieupowaznione.

Wydruki, zawierajgce dane osobowe, nalezy zniszczy¢ przez pociecie w niszczarce nie pdzniej
niz po uptywie 3 dni, po ich wykorzystaniu chyba, ze z odrebnych przepiséw wynika
obowigzek ich przechowywania.

Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych
urzadzeniach przenosnych w catosci odpowiada uzytkownik komputera lub urzadzenia
przenosnego.

Po zakonczeniu pracy przez uzytkownikow systemu, elektroniczne nosniki informacji sg
przechowywane w zamykanych na klucz szafach biurowych lub szafach pancernych.
Przeznaczone do likwidacji elektroniczne i optyczne nosniki informacji, mogace zawierac dane
osobowe, pozbawia sie w sposdb trwaty zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, niszczy lub uszkadza sie w sposdb trwale uniemozliwiajgcy ich odczytanie, nie
pdzniej niz po uptywie 3 dni.

Za skasowanie zbednych danych lub zniszczenie zbednych nosnikéw elektronicznych
odpowiedzialny jest ASI.

Kopie zapasowe zbioru danych osobowych przechowywane sg w serwerowni.
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VL.

10.

11.

12.

Dostep do serwerowni majg tylko upowaznieni pracownicy, tj. ABI i ASI oraz Burmistrz Gminy.

Kopie zapasowe przechowuje sie przez okres:

— dzienne - przez siedem dni,

— tygodniowe -do kornca nastepnego tygodnia,

— miesieczne -dwunastu miesiecy nastepujgcych po miesigcu sporzadzenia kopii, dopuszcza
sie dtuzszy okres przechowywania, o ile pozwalajg na to warunki,

Dane osobowe zapisane w formie papierowej inne niz wydruki z systemu (pisma, ankiety itp.)

sg przechowywane na podobnych zasadach, co wydruki.

W przypadku koniecznosci przekazywania elektronicznych lub optycznych nosnikéw

informacji zawierajacych dane osobowe podmiotom zewnetrznym w sytuacjach nie

zwigzanych z wykonywanymi dziataniami stuzbowymi, nosniki te pozbawia sie wczesniej

zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie.

W przypadku koniecznosci przekazywania elektronicznych lub optycznych nosnikéw

informacji zawierajacych dane osobowe podmiotom zewnetrznym w sytuacjach nie

zwigzanych z wykonywanymi dziataniami stuzbowymi oraz brakiem mozliwosci pozbawienia

sie wczesniej zapisanych na nich danych, na czas przekazania sporzadza sie stosowng umowe

powierzenia danych osobowych.

Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego lub
inna ingerencja w ten system.

Nadzor nad instalowaniem nowego oprogramowania antywirusowego oraz nad biezacg jego

aktualizacjg sprawuje ASI.

Oprogramowanie zastosowane w systemach informatycznych automatycznie monitoruje

wystepowanie wiruséw w trakcie zatgczania lub wczytywania danych z zewnetrznych

nosnikow informacji.

Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych

i optycznych, stuzgcych zaréwno do przetwarzania danych osobowych w systemie, jak i do

celéw instalacyjnych.

Czynnosci zwigzane z ochrong antywirusowg systemu informatycznego wykonuje ASI,

wykorzystujgc w trakcie pracy modut programu antywirusowego z aktualng baza

antywirusowa.

AS| ma obowigzek zgtasza¢ na piSmie ADO wszelkie potrzeby lub zauwazone niedociggniecia

w zakresie zapewnienia bezpieczenstwa systemu informatycznego.

O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe uzytkownik

obowigzany jest niezwtocznie poinformowac ABI lub ASI.

W przypadku, gdy system zabezpieczen wskazuje zaistnienie zagrozenia, uzytkownicy s3

zobowigzani bezzwtocznie powiadomi¢ o tym fakcie ASI, ktory po jego usunieciu sprawdza

system i przywraca go do petnej funkcjonalnosci.

AS| jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specjalistycznego

oprogramowania monitorujgcego wymiane danych na styku:

— Sieci lokalnej

— Stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych
w sktad sieci lokalnej
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VII.

VIII.

10.

11.

Ochrona systemu informatycznego uzywanego w urzedzie polega na:

— Ochronie przez identyfikator,

— Ochronie za pomocg hasta,

—  Przydzielaniu praw,

Bezwzglednie zakazuje sie uzytkownikom samowolnego korzystania z prywatnych lub
pochodzacych ze z7rédta innego niz miejsce pracy nosnikdw informacji (magnetycznych,
optycznych, urzadzen podtgczanych do stacji roboczych). Korzystanie z takich nosnikow moze
mie¢ miejsce wytacznie po uzyskaniu zgody ASI, po uprzednim sprawdzeniu nosnika
informacji przez ASI pod wzgledem bezpieczenstwa dla systemu informatycznego.
Bezwzglednie zabrania sie uzytkownikom famania lub obchodzenia zabezpieczen systemow
informatycznych. O kazdym przypadku znalezienia luki w zabezpieczeniach uzytkownik ma
obowigzek powiadomic ABI oraz ASI.

Zasady i sposob odnotowania w systemie informacji o udostepnianiu danych osobowych.

W komorce organizacyjnej w ktorej przetwarzane sg dane osobowe prowadzi sie rejestr.

W niektérych aplikacjach mozliwe jest odnotowanie informacji o odbiorcach danych z tego

systemu.

Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:

— Osoby, ktérej dane dotyczg,

— Osoby uzytkowania systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w urzedzie,

— Przedstawiciela, o ktdrym mowa w art. 31a ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych,

— Podmiotu, ktéremu powierzono przetwarzanie danych,

— Organéw panstwowych lub organéw samorzadu terytorialnego, ktéremu dane s3
udostepnione w zwigzku z prowadzonym postepowaniem.

Odnotowanie obejmuje informacje o:

— Nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostepniono dane,

—  Zakresie udostepniania danych,

— Dacie udostepniania

Udostepnianie danych osobowych moze nastgpi¢ wytgcznie na pisemng prosbe odbiorcy

danych

Nadzor nad prawidtowoscig odnotowywania w systemie ww. informacji sprawuje ABI.

Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow informacji
stuzacych do przetwarzania danych

O przeprowadzonych przegladach i konserwacjach systemu kazdorazowo informowany jest
ABI, ktéry moze nadzorowac przebieg prac.

Przegladu i konserwacji sprzetu w sieci informatycznej, systeméw informatycznych
i no$nikéw informacji dokonuje stosownie do potrzeb ASI w porozumieniu z ABI.

Za terminowo$¢ przeprowadzania przegladdow i konserwacji oraz ich prawidtowy przebieg
odpowiada ASI.
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10.
11.

12.

Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikdw napraw

sprzetu informatycznego, wymiana jego podzespotéw oraz wykonywanie innych czynnosci

nie zwigzanych bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania

przez producenta sprzetu w instrukcji obstugi.

Uzytkownik ma obowigzek niezwtocznie powiadomié¢ ABI o wszelkich nieprawidtowosciach

i awariach sprzetu informatycznego, mogacych prowadzi¢ do prdoby naruszenia lub

naruszenia bezpieczenstwa danych osobowych.

Sprawdzanie poprawnosci dziatania programéw i narzedzi programowych przeprowadza sie

w nastepujacych przypadkach:

— Zmiany wersji oprogramowania serwera plikdw

— Zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu

— Zmiany systemu operacyjnego serwera plikdw

— Zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu

— Wykonania zmian w projekcie systemu spowodowanych koniecznoscia naprawy,
konserwacji

— lub modyfikacji systemu.

Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dziatania

systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.

Sprawdzanie powinno obejmowac:

— Poprawno$¢ logowania sie do systemu w zaleznosci od posiadanych uprawnien
(zasymulowac prace wszystkich typdéw uprawnien uzytkownika)

— Poprawno$¢ dziatania wszystkich elementdw aplikacji (menu, zestawienia, formularze,
raporty)

Poprawnosc¢ funkcjonowania aplikacji polega na symulacji dziatania wykonujgce nastepujace

operacje:

— Woprowadzania danych osobowych;

— Edytowania danych osobowych;

—  Wyszukiwania danych osobowych;

—  Wydruku danych osobowych

Przeglad przeprowadza projektant nowego systemu w obecnosci ASI.

Za prawidtowos¢ przeprowadzania przegladow i konserwacji systemu odpowiada ASI.

Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez uzytkownika systemu

potrzeby wprowadzenia zmian pozwalajgcych utrzymac¢ funkcjonalno$¢ systemu

w dynamicznie zmieniajgcym sie srodowisku pracy.

Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dziatania

systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na

podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania



